Procedura reagowania na cyberprzemoc
w Szkole Podstawowej Montessori im. Sw. Urszuli Ledéchowskiej

Warszawa, 22.01.2022 r.

§1
Definicja cyberprzemocy

1. Za cyberprzemoc uwaza si¢ zachowania noszace znamiona przemocy z jednoczesnym wykorzystaniem
technologii informacyjnych i komunikacyjnych (Srodkéw elektronicznych umozliwiajacych transmisje
tre$ci na odleglo$¢) do ograniczonej lub nieograniczonej liczby odbiorcow.

2. Poprzez cyberprzemoc nalezy rowniez rozumie¢ zjawisko cyberbullying’u czy cyberprzemocy ograniczonej
wylacznie do przemocy rowiesniczej.

3. Do przejawow cyberprzemocy zalicza si¢ miedzy innymi: nekanie, stalking, straszenie, szantazowanie z
uzyciem sieci, publikowanie lub rozsylanie o$mieszajacych, kompromitujacych informacji, zdje¢, filmow
Z uzyciem sieci, podszywanie si¢ w sieci pod kogo$ wbrew jego woli, spoofing tozsamos$ci przy
wykorzystaniu poczty elektronicznej, czatéw, komunikatoréow, stron internetowe, blogow, serwisow
spotecznosciowych, grup dyskusyjnych czy serwisow SMS i MMS.

4. Szkota nie akceptuje zadnych form przemocy ani cyberprzemocy.
§2
Dzialania profilaktyczne w szkole

1. W zakresie przeciwdziatania cyberprzemocy, Szkota podejmuje dzialania majace na celu ograniczenie lub
catkowite wyeliminowanie zachowan agresywno - przemocowych, realizowanych przy uzyciu technologii
komunikacyjnych w szkole 1 poza nig, a takze zapobieganie powstawaniu tego rodzaju problemow.

2. Do podejmowanych przez Szkotl¢ czynnosci nalezy zaliczy¢: dbato$¢ o dobrg atmosfer¢ zrozumienia i
zaufania, budowanie dobrych relacji nauczyciel-uczen, wyjazdy integracyjne, spotkania dyskusyjne,
spotkania z psychologiem i spotkania dyskusyjne.

3. Szkota regularnie organizuje dla nauczycieli i ucznidw warsztaty z cyberbezpieczenstwa i gospodarki
cyfrowej dla ucznidw, zapewniajgc podnoszenie S$wiadomosci w obliczu zagrozen plyngcych z
uzytkowania  Internetu i telefonii komodrkowej, a jednoczesnie uczy zasad odpowiedzialnego i
bezpiecznego korzystania z tych technologii jest waznych czynnikiem w zapobieganiu cyberprzemocy.

4. Wszyscy uczniowie maja zapewnione wsparcie w wyjasnianiu konfliktow oraz pokonywaniu trudnosci w
relacjach. Tworzenie pozytywnych wiezi 1 przyjaznego, wspierajacego Srodowiska szkolnego znaczaco
zmniejsza ryzyko wystapienia zachowan agresywnych przez uczniow.

§3
Reagowanie w sytuacji wystapienia cyberprzemocy

1. Osoba zglaszajaca fakt przesladowania moze by¢ poszkodowany uczen, jego rodzice lub inni uczniowie, a
takze $wiadkowie zdarzenia, nauczyciele.



2. Szkota dopuszcza anonimowe zawiadomienie o aktach przemocy na terenie szkoty.
3. Wszelkie zgloszenia dotyczace przemocy z wykorzystaniem medidw elektronicznych, powinny zostaé
wlasciwie zbadane, zarejestrowane i udokumentowane w formie pisemne;.
4. W razie powziecia informacji o wystgpieniu cyberprzemocy, wszczynana jest procedura interwencyjna
polegajaca na:
a. Udzieleniu wsparcia ofierze przemocy,
b. Zabezpieczeniu dowoddw i ustaleniu okoliczno$ci zdarzenia,
¢. Wyciagnieciu konsekwencji wobec sprawcy przemocy,
d. Podjecie pracy nad zmiang postawy ucznia, ktoéry dopuscit si¢ cyberprzemocy.
§4
Gromadzenie materialu dowodowego

1. Ustalenie okolicznosci zdarzenia

a. Jesli wiedze o zajSciu posiada nauczyciel nie bedacy wychowawca, powinien przekaza¢ informacje
wychowawcy klasy, ktéry informuje o fakcie pedagoga / psychologa szkolnego i dyrektora, a jesli
zachodzi taka potrzeba, réwniez nauczyciela informatyki i Inspektora Ochrony Danych
Osobowych.

b. Pedagog / psycholog szkolny i dyrektor wspdlnie z wychowawca dokonujg analizy zdarzenia i
planuja dalsze postepowanie.

2. Zabezpieczenie dowodow

a. Wszelkie dowody majace zwigzek ze sprawg podlegaja zabezpieczeniu (zabezpieczenie screenow,
maili, spisanie wyjasnien od innych osob, ktore maja wiedze na temat zdarzenia

b. Odnotowywany jest czas (godzina, data) otrzymania materialu, tres¢ wiadomos$ci oraz dane
nadawcy (nazwe¢ uzytkownika, adres e-mail, numer telefonu komérkowego itp.) lub adres strony
www, na ktorej pojawity si¢ szkodliwe tresci czy profil (nazwe uzytkownika, adres e-mail, numer
telefonu komorkowego itp.) lub adres strony www, na ktorej pojawily sie szkodliwe tresci czy
profil.

c. W sytuacji, gdy mogto doj$¢ do ztamania prawa Iub popetnienia przestepstwa, Szkota zawiadamia
o tym fakcie Policje.
3. Identyfikacja sprawcy

a. Pomoc $wiadkow - inni uczniowie moga posiada¢ informacje na temat ich autora, mogg tez
zidentyfikowa¢ numer telefonu komoérkowego sprawcy, jesli nie jest on zastrzezony.

b. Przeglad materiatéw dowodowych

c. Kontakt z Policjg w celu podjecia czynno$ci dochodzeniowo — $ledczych.
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d. Niezaleznie od formy cyberprzemocy, jezeli podejrzewamy, ze sprawcg jest osoba ponizej 17. roku
zycia, wszelkie dziatania w sprawie realizuje Sad Rodzinny i Nieletnich, wlasciwy ze wzgledu na
miejsce pobytu ewentualnego sprawcy cyberprzemocy.

§5
Dzialania wobec sprawcy cyberprzemocy

1. Gdy sprawca cyberprzemocy jest znany i jest on uczniem szkoly - rozmowa z uczniem-sprawcg przemocy o
jego zachowaniu:

a. ustalenie okolicznosci zajscia, wspolne zastanowienie si¢ nad jego przyczynami i poszukanie
rozwiazania sytuacji konfliktowej,

b. sprawca otrzymuje jasny i zdecydowany komunikat o tym, ze szkota nie akceptuje zadnych form
przemocy, a takze rozmawia si¢ o sposobach zado$¢uczynienia wobec ofiary cyberprzemocy,

c. szkota informuje sprawce o konsekwencjach, jakie zostang wobec niego wyciagniete — zgodnie z
regulaminem szkoty

d. jesli w zdarzeniu brata udziat wicksza grupa ucznidéw, rozmowy przeprowadzane s3 z kazdym z
nich.

2. Powiadomienie rodzicOw sprawcy i omOwienie z nimi zachowania dziecka:

a. rodzice sprawcy zostaja poinformowani o przebiegu zdarzenia i1 zapoznani z materialem
dowodowym, a takze z decyzja w sprawie dalszego postgpowania i podjetymi przez szkote
srodkami dyscyplinarnymi wobec ich dziecka,

b. rodzice sprawcy sa informowani o zasadach wspoltpracy ze Szkota w zwiazku z zaistniata sytuacja

3. Objecie sprawcy opieka psychologiczno-pedagogiczna:

a. Szkota zapewnia pomoc psychologiczng dla sprawcy zdarzenia w celu zrozumienia konsekwencji
swojego zachowania, w zmianie postawy i postgpowania ucznia, w tym sposobu korzystania z
nowych technologii.

b. Jezeli pracownicy z zespotu psychologiczno-pedagogicznego uznajg za konieczng konsultacje na

zewnatrz szkoty lub terapie, kierujg informacje na ten temat do rodzicéw z odpowiednig
rekomendacja.

§6
Dzialania wobec ofiary cyberprzemocy

1. Zapewnienie wsparcia przez Szkote dla osoby pokrzywdzone;j



a. Zapewnienie wsparcia emocjonalnego dla ofiary poprzez m.in. zapewnienie go, ze dobrze zrobit
przerywajac milczenie i zawiadamiajgc nauczyciela lub pracownika szkoly o sytuacji, jaka miata
wobec niego miejsce.
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b. Szkota podejmuje dziatlania majace na celu uswiadomienie ofiary, ze nikt nie ma prawa krzywdzié¢
ani stosowac przemocy wobec innych.

c. Szkota informuje pokrzywdzonego, ze nie toleruje zadnej formy przemocy oraz ze wobec sprawcy
zdarzenia zostang uruchomione procedury interwencyjne.

d. Szkota zapewnia wsparcie psychologiczne dla pokrzywdzonego, a takze udziela porad dotyczacych
bezpiecznego zachowania si¢, aby zapewni¢ sobie poczucie bezpieczenstwa i nie doprowadzi¢ do
eskalacji przesladowania.

2. Powiadomienie rodzicow pokrzywdzonego i omdwienie z nimi zachowania dziecka:

a. rodzice pokrzywdzonego zostaja poinformowani o przebiegu zdarzenia i zapoznani z zaistniatg

sytuacja,

b. Szkota przedstawia rodzicom pokrzywdzonego ucznia kroki, jakie zostaty podjete w celu
wyjasnienia zaj$cia oraz zapewnienia bezpieczenstwa poszkodowanemu uczniowi.

§7
Ochrona Swiadkow zglaszajacych zdarzenie
1. Szkota zapewnia profesjonalng opiekg swiadkow zdarzenia uczestniczacych w ustalaniu przebiegu zajscia.
2. Szkota zapewnia dyskrecje i poufno$¢ prowadzonego postepowania wyjasniajacego. 3. Szkota nie ujawnia
zrddta powzietej informacji o zgtoszonym zdarzeniu ani osoby zglaszajacej zdarzenie. 4. Niedopuszczalne

jest konfrontowanie $wiadka ze sprawca jako metody wyjasniania sprawy. §8

Sporzadzenie dokumentacji z zaj$cia

1. Pedagog szkolny zobowiazany jest do sporzadzenia notatki stuzbowej z rozmow ze sprawca,
poszkodowanym, ich rodzicami oraz $wiadkami zdarzenia.

2. Dokument powinien zawiera¢ dat¢ i miejsce rozmowy, dane oséb biorgcych w niej udziat i opis ustalonego
przebiegu wydarzen.

3. Wszystkie osoby biorace udziat w rozmowie (np. $wiadkowie, wychowawca, itp.) podpisuja notatke po jej
sporzadzeniu.

4. Zabezpieczone dowody cyberprzemocy (nagrania, screen, kopie wiadomosci, itp.) sg dotaczane do
dokumentacji ze spotkania.

§9



Wspélpraca szkoly z policja i sadem rodzinnym
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1. Wigkszo$¢ przypadkdéw cyberprzemocy nie wymaga powiadamiania sagdu rodzinnego czy Policji i moze by¢
rozwigzywana przy uzyciu dostepnych szkole srodkow wychowawczych.

2. Zgloszenie sprawy do sadu rodzinnego lub na Policj¢ ma miejsce, gdy:

a. rodzice sprawcy cyberprzemocy odmawiajg wspotpracy lub nie stawiajg si¢ do szkoly, a uczen nie
zaniechat dotychczasowego postepowania. W takiej sytuacji Dyrektor Szkoly pisemnie
powiadamia o zaistniatej sytuacji sad rodzinny, szczegolnie jesli do szkoty naptywaja informacje
o innych przejawach demoralizacji dziecka,

b. szkota wykorzystata wszystkie dostgpne jej $rodki wychowawcze (rozmowa z rodzicami,
konsekwencje regulaminowe wobec ucznia, spotkania z pedagogiem itp.), a ich zastosowanie nie
przynosi pozadanych rezultatow.

c¢. Dyrektor Szkoty moze zwroci¢ si¢ do sadu rodzinnego z wnioskiem o podjecie odpowiednich
srodkow wynikajacych z Ustawy o postgpowaniu z nieletnimi. W 2004 r. Rada Ministréw przyjeta
Krajowy Program Zapobiegania Niedostosowaniu Spotecznemu i Przestepczosci wsrod Dzieci i
Miodziezy.

3. Powazne przypadki cyberprzemocy przebiegajace z naruszeniem prawa (np. grozby karalne, propozycje
seksualne, publikowanie nielegalnych tresci itp.) bezwzglednie zglaszane sg na policje.

4. W ramach ogolnej wspotpracy szkoty z policja moga by¢ organizowane spotkania dla uczniéw udziatem
policjantéw m.in. na temat odpowiedzialno$ci nieletnich za popekliane czyny karalne, na temat zasad
bezpieczenstwa oraz sposobow unikania zagrozen zwigzanych z cyberprzemocs.

Agnieszka Barbasiewicz Dyrektor

Szkoty Podstawowej Montessori

im. Sw. Urszuli Ledochowskiej



Zalacznik 1 — rejestrowanie dowoddow cyberprzemocy

e Telefon komérkowy
Nie kasowa¢ wiadomosci. Zapisa¢ wszystkie wiadomos$ci zarowno tekstowe, jak i nagrane na poczte
glosowa w pamigci telefonu.

e Komunikatory
Niektore serwisy pozwalaja na zapisywanie rozmow. Mozna rowniez np. skopiowaé rozmowe i wklei¢ do
edytora tekstu), zapisac¢ i wydrukowac.

e Strony serwisow spolecznosciowych, WWW
Aby zachowa¢ kopi¢ materiatu, nalezy zapisaé¢ zrzuty ekranu i wydrukowac.

e Czat
Nalezy zapisa¢ zrzuty ekranu lub sporzadzi¢ automatyczny zapis chatu do pliku tekstowego, jesli aplikacja
to umozliwia.

e E-mail
Nalezy wydrukowa¢ wiadomos$¢, przesta¢ ja do nauczyciela lub pedagoga, ktéry zajmuje si¢ ustaleniem
okolicznosci zaj$cia. Zachowanie catosci wiadomoscei, a nie tylko samego tekstu jest bardziej pomocne,
poniewaz zawiera informacje o jej pochodzeniu.

Zalacznik 2 — postepowanie w sytuacji, gdy uczen jest ofiara cyberprzemocy

® Zalecenie uczniowi, by unikat kontaktu ze sprawca, ignorowat go nie odpowiadajac na maile, telefony,
zaczepki czy komentarze itp.

e Zatrzymat dowody dziatalnosci sprawcy przemocy: e-maile, sms-y, mms-y, zdjecia, filmy, zrzuty ekranu w
celu przedstawienia ich osobom dorostym.

e Jesli to mozliwe, zalecenie by pokrzywdzony uczen zastanowit si¢ nad zmiang swoich danych kontaktowych



w komunikatorach, zmiang adresu e-mail, numeru telefonu komoérkowego itp.

e Jesli korzysta z komunikatora, to ustawit go tak, zeby nikt spoza listy kontaktéw nie mégt si¢ z nim potaczy¢.



